Markt slaat handen ineen en ontwikkelt model voor risicoclassificatie

cyberrisico’s

Lancering VRKI-model voor

Bedrijven staan in toenemende mate bloot aan cyberdreigingen. Criminelen ontwikkelen nieuwe aanvallen, terwijl

verdedigers vaak pas achteraf in actie komen. Omdat mkb-ondernemers zich vaak niet bewust zijn van de cyberrisico’s

en de gevolgen onderschatten hebben het Verbond van Verzekeraars en Cyberveilig Nederland met MKB Nederland, de

politie, NLdigital, het CIO Platform Nederland, Partnering Trust en de rijksoverheid de handen ineengeslagen en - onder

leiding van het Centrum voor Criminaliteitspreventie en Veiligheid (het CCV) — een model voor risicoclassificatie opgezet.

Met dit model kan een mkb’er zien in welke risicoklasse de onderneming zich bevindt en welke beveiligingsmaatregelen

daarbij horen. Het instrument is in de praktijk getest en vanaf medio januari 2021 beschikbaar.

Ralph Moonen is technisch directeur bij Secura en heeft namens Cyberveilig Nederland met zijn expertise
bijgedragen aan de ontwikkeling van de Risicoklassenindeling Digitale Veiligheid.
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Dagelijks verschijnen in de media berichten over ‘ransom-
ware’ (gijzelsoftware), datalekken, gehackte websites of
erger. De gedachte ‘er valt bij mij toch niets te halen’is dan
ook niet meer te verdedigen. Er valt altijd wat te halen voor
een aanvaller. Het midden- en kleinbedrijf (mkb) speelt ook
nog eens een belangrijke rol in de Nederlandse economie:
99% van alle bedrijvigheid in Nederland valt namelijk on-
der het mkb. Door deze cruciale rol is het mkb aantrekke-
lijk voor cybercriminaliteit. “Het is daarom van belang dat
we de weerbaarheid tegen cyberincidenten en -aanvallen
vergroten en digitale beveiliging van onze ondernemingen
goed op orde brengen en houden. Toch zien we dat digitale
veiligheid bij mkb-ondernemers vaak een ondergeschoven
kindje is. Terwijl een cyberincident grote impact kan hebben
op de bedrijfscontinuiteit’, aldus Ralph Moonen, technisch
directeur bij Secura en namens Cyberveilig Nederland lid
van de werkgroep die het risicoclassificatiemodel heeft ont-
wikkeld. “Veel mkb'ers werken samen met andere bedrijven.
Door deze ketensamenwerking kan cybercriminaliteit veel
verder reiken dan alleen de eigen onderneming. Een extra
verantwoordelijkheid dus voor elke ondernemer om te zor-
gen voor goede beveiliging.”

Hoeveel risico loop je als bedrijf?

Net als bij brand en inbraak, ben je ook op het digitale vlak
als ondernemer zelf verantwoordelijk voor een goede bevei-
liging van je bedrijf. Om te weten welke beveiligingsmaatre-
gelen je minimaal moet treffen om je onderneming goed te



beschermen tegen cybercriminaliteit, is inzicht in het risico
op een incident van belang. Cyberrisico’s inventariseren is
complex. Cybersecurity is meestal weggelegd voor specia-
listen. Daarom ontstaat er steeds meer behoefte aan een in-
strument waarmee cyberrisico’s kunnen worden ingeschat.
Het Verbond van Verzekeraars en Cyberveilig Nederland
hebben met MKB Nederland, de politie, NLdigital, het CIO
Platform Nederland, Partnering Trust en de rijksoverheid,
onder leiding van het Centrum voor Criminaliteitspreventie
en Veiligheid (het CCV), de handen ineengeslagen en een
model voor risicoclassificatie opgezet: het Risicoklassenin-
deling Digitale Veiligheid-model (RKI DV).

Hulpmiddel voor verzekeraars en
assurantietussenpersonen

Het CCV heeft ruime ervaring met risicomodellen. De Ver-
beterde Risicoklassenindeling (VRKI) is bijvoorbeeld een be-
proefd instrument om het inbraakrisico van bedrijfsgebou-
wen en woningen te bepalen. Een vergelijkbaar instrument
is deze nieuwe Risicoklassenindeling Digitale Veiligheid (RKI
DV). Het RKI DV-model moet mkb-bedrijven helpen om cy-
bersecurityrisico’s in te schatten en maatregelen te treffen.
Stefan Zwager, verantwoordelijk voor cyberverzekeringen
bij verzekeraar AlG en — namens het Verbond - lid van de
werkgroep: “Bij de ontwikkeling van het model zijn we uit-
gegaan van de gevolgen van een cyberincident op de be-
drijfscontinuiteit van een onderneming. De risicoklassenin-
deling moet het bewustzijn van een bedrijf vergroten en het
geeft de onderneming inzicht in hoe de basis van digitale
beveiliging op orde kan worden gebracht. Daarnaast is het
model ook een goed hulpmiddel voor verzekeraars om cy-
berrisico’s af te dekken en voor verzekeringsadviseurs om te
gebruiken in hun advies.”

Moonen vult aan: “We hebben complexe digitale vraagstuk-
ken teruggebracht tot een aantal cruciale aspecten. Op basis
van ongeveer 10 vragen wordt het risico van de mkb-onder-
neming op een cyberincident bepaald. Er zijn vier risicoklas-
sen. Per risicoklasse hebben we een set van beveiligings-
maatregelen opgesteld”

Wat is ‘veilig genoeg’?

Wanneer is de beveiliging voldoende op orde? Dit is een
belangrijke vraag voor ondernemers, verzekeringsadviseurs
en verzekeraars. Zwager: “Verzekeraars willen weten dat
minimaal de basismaatregelen correct zijn uitgevoerd. In
een winkel verwacht een verzekeraar tenslotte ook goede
inbraakpreventie en een alarmsysteem, dus waarom niet op
de IT-systemen? Voor een verzekeraar is kennis over syste-
men en activiteiten van een organisatie belangrijk. Uitein-
delijk gaat het erom welke gegevens er worden verwerkt en
hoe belangrijk die zijn. Kan de onderneming nog een paar
weken doordraaien als gegevens kwijt of niet toegankelijk
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Stefan Zwager is verantwoordelijk voor het acceptatiebeleid van cyberverzekeringen bij AlG en heeft
namens het Verbond van Verzekeraars deelgenomen aan de ontwikkeling van de Risicoklassenindeling
Digitale Veiligheid.

zijn? En hoe lang duurt het eigenlijk om een back-up terug
te zetten? Dit inzicht is belangrijk om het complexe cyber-
risico, ook in de toekomst, verzekerbaar te houden.”

Beveiligingsmaatregelen

De beveiligingsmaatregelen richten zich op het op orde
brengen en houden van een veilige basis. De maatregelen
sluiten daarom aan op de basisprincipes van het Digital Trust
Center (DTC). Het DTC is onderdeel van het Ministerie van
Economische Zaken en Klimaat en is in 2018 opgericht om
het Nederlandse bedrijfsleven te helpen de cyberweerbaar-
heid te verbeteren.

De risicoklassenindeling vergroot

het bewustzijn van een bedrijf

Per beveiligingsmaatregel geeft het RKI DV-model aan of de
maatregel door de onderneming zelf kan (of moet) worden
uitgevoerd, of dat er beter een expert kan worden ingescha-
keld.
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Een goed hulpmiddel
voor verzekeraars en
assurantietussen-
personen om
cyberrisico’s af te
dekken

De maatregelen zijn zeker niet allemaal technisch van aard.
“Aangezien je pas kunt beveiligen als je weet wat je hebt,
begint alle beveiliging bij het regelmatig bijhouden van een
inventarislijst van digitale middelen. Je hebt vaak veel meer
dan je denkt’, aldus Moonen. “Als er toch een incident is, dan
moet je als organisatie weten welke stappen je moet nemen.
Het is goed om daar vooraf al over na te denken en een stap-
penplan of draaiboek te maken. En dat in de praktijk te tes-
ten. Om jezelf in de digitale wereld te beschermen zijn dit
soort basismaatregelen altijd nodig.”

Introductie in januari

Het instrument is in de praktijk getest en vanaf medio ja-
nuari 2021 beschikbaar via de website van het DTC. De RKI
DV wordt periodiek op basis van ontwikkelingen in het vak-
gebied bijgesteld. Het is de intentie van de makers dat niet
alleen mkb-ondernemers hiervan profijt hebben, maar dat
deze standaardisatie ook door verzekeraars en assurantie-
tussenpersonen wordt ingezet.

“Ik ben trots op dit model van risicoclassificatie. Dit is het
eerste model dat vanuit zoveel diverse en deskundige in-
valshoeken is ontwikkeld. Het is een mooi instrument dat
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Voorbeeld Draaiboek Ransomware
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Wees voorbereid

« Werkplek, email, antivirus en antimalware zijn
up to date.

« Security awareness: training eindgebruikers.

« Recente back-ups die niet aan netwerk zijn
verbonden.

Ransomware of gijzelsoftware is een | @l
chantagemiddel op internet.

/

Bij het heropstarten van de

computer verschijnt de boodschap

dat de computer is geblokkeerd en pas
na betaling weer wordt vrijgegeven.

Indicaties aantasting systeem:

« Vreemde emails met bijlagen.

« Versleutelde berichten met vraag om geld.

« Niet beschikbare of corrupte bestanden.

« Bestanden met vreemde extenties.

« In korte tijd veel aangepast bestanden in
gedeelde netwerkmap.

/

wordt gefsoleerd.

« Ontkoppel alle besmette computers van het
netwerk.

« Bel een computerexpert (in- of extern).

« Blokkeer al het verkeer naar de ransomware’s
command en control server.

« Neem contact op met de antivirus-leverancier.

« Neem contact op met telecom service provider.

/
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Om verspreiding te voorkomen is het
belangrijk dat besmette computer @

Laat een expert de infrastructuur en

de werkplek onderzoeken. a
« Was er een beveiligingslek?

- Vitale aanbieder: doe melding bij NCSC.

« Bel een computerexpert.

« Doe aangifte bij de politie.

« Informeer je verzekeraar.
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De uitkomsten van het onderzoek
dienen eerst te worden verwerkt,
voordat een back-up kan worden
teruggezet.

« Bel een computerexpert.

« Werk antivirus bij.

« Check dat er geen besmette, uitvoerbare
bestanden meer op het systeem zijn.

« Valideer dat netwerkverkeer weer normaal is.

« Zet bestanden terug uit back-up.

]
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Wat ging er fout? Q
Achterhaal de oorzaak/oorzaken van
het incident, zodat het niet opnieuw
gebeurt.

« Was er een beveiligingslek of kwam de aanval
van buitenaf?

« Zijn gegevens gelekt door een menselijke fout?
« Was het een bewuste of onbewuste handeling?
« Zijn het risico en de beveiliging onderschat?

/

Voorbeeld Draaiboek Ransomwatre uit het RKI DV-model.

de risico-inschatting van zo'n complex risicogebied als cy-
ber dichtbij de mkb'er brengt. Op deze wijze kunnen on-
dernemers, adviseurs én verzekeraars allemaal Nederland
nog weerbaarder maken tegen cybercriminaliteit’, besluit
Zwager. <

De Risicoklassenindeling Digitale Veiligheid is vanaf medio januari 2021 beschikbaar via de website van het Digital Trust Center van het Ministerie
van Economische Zaken en Klimaat: digitaltrustcenter.nl/risicoklasse. Op de website van het DTC zijn ook de vijf basisprincipes van het Digital
Trust Center te vinden.

Ralph Moonen is technisch directeur bij Secura, een gespecialiseerd kennisbedrijf op het gebied van digitale beveiliging. Hij heeft namens
Cyberveilig Nederland met zijn expertise bijgedragen aan de ontwikkeling van de Risicoklassenindeling Digitale Veiligheid.

Cyberveilig Nederland (CVNL) is de branche- en belangenvereniging voor cybersecurity bedrijven. CVNL werkt onder meer aan gedragscodes
en keurmerken voor cyberbeveiligers. Ook fungeert CVNL als schakel tussen bedrijfsleven en overheidsinstellingen zoals het Nationaal Cyber
Security Center (NCSC) van het Ministerie van Justitie en Veiligheid. Zie https://cyberveilignederland.nl/ voor meer informatie.

Stefan Zwager is verantwoordelijk voor het acceptatiebeleid van cyberverzekeringen bij AlG. AIG is een wereldwijd gevestigde verzekeraar en

een van de eerste die meer dan 20 jaar geleden een oplossing heeft ontwikkeld voor het verzekeren van cyberrisico’s. Hij heeft namens het
Verbond van Verzekeraars deelgenomen aan de ontwikkeling van de Risicoklassenindeling Digitale Veiligheid
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